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ص    :م
بالتجارة عُرف ما المعلومات تكنولوجيا ور ظ عن نتج علقد شرت ان ال ونية لك

فردية مختلفة ات للمزايا مستو نظرا ة كب مية أ ونية لك للتجارة وأصبحت دولية، او ا م

ل مشا ونية لك التجارة ا التحول ايدة الم تمام عن ترتب ولكن ا، تقدم ال

ب س ما ا م واسعة نطاقات ع ا شار ان من تحد اثرقانونية وع المعلوماتية، مة ر ا

شار ان من المعلوماتية مة ر ا تأث مدى ع الضوء سليط ل الدراسة ذه جاءت فقد ذلك

ة خ ذه ع التأث وكيفيات أساليب يان ب وذلك ونية لك التجارة   .وتوسع

المفتاحية لمات ونية :ال لك المعلوماتية_ التجارة مة ر يالدفع_ ا و    .لك

 
 

Abstract:  
The emergence of information technology has led to e-commerce, which 

has spread to different levels, individual or international, and e-commerce 
has become very important given the benefits it offers, however, because of 
the growing interest in the transition to e-commerce, legal issues limit their 
spread over wide ranges, including what is known as cybercrime, so this 
study aims to shed light on the impact of cybercrime on the spread and 
expansion of electronic commerce, indicating ways and means of 
influencing it. 
Key words: E-commerce, cybercrime, e-payment. 
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Résumé: 
L'émergence de la technologie de l'information a entraîné le commerce 

électronique, qui s'est étendu à différents niveaux, individuels ou 
internationaux, et Le commerce électronique est devenu très important 
compte tenu des avantages qu'il offre, Cependant, en raison de l'intérêt 
croissant pour la transition vers le commerce électronique, les problèmes 
juridiques limitent leur propagation sur de larges plages, y compris ce que 
l'on appelle la cybercriminalité, Par conséquent, cette étude vise à faire la 
lumière sur l'impact de la cybercriminalité sur la diffusion et l'expansion du 
commerce électronique en indiquant les moyens et les moyens d'influencer 
cette dernière. 
Mots clés: le commerce électronique, la cybercriminalité, le paiement 
electronique . 

    :مقدمة

تطورات    ن العشر القرن من ي الثا النصف خلال د ش العالم ان منا احد ع يخفي لا

ور ظ أدى اذ سانية، حياة ميادين ش ع ا بظلال القت ائلة شارهعلمية وان الكمبيوتر

ساد ذا ول العنكبوتية، الشبكة ور ظ عد لاسيما المعلومات نقل حقيقية ثورة احداث ا

لمجتمع ا ف الغلبة ون ت جديدة حضارة اعتاب ع باننا البعض لدى وتصور اعتقاد

التاس القرن المتقدمة البلدان بھ مرت الذي الصنا المجتمع عن بديلا عشرالمعلومات ع

صورة من والطاقة بالمادة أساسا تم الصنا المجتمع ان واذا ن، العشر القرن داية و

ا بمعا وذلك لأخر ل ش من المعطيات او البيانات بنقل تم المعلومات مجتمع فان لأخرى،

ملموسة وغ رقمية ئة ب لية اسبات ا   .بواسطة

التطورات ة وت سارع الان التقليدية يم المفا ع ة ر جو ات غ فرضت التكنولوجية

احداث ا أدت نوعية نقلة التطورات ذه عت اذ يقة، زمنية عصور منذ سائدة انت

ذا و ونية، لك التجارة بمصط عليھ اطلق ما ور ظ ا ابرز المعاملات، من جديدة ال اش

ال مختلف ع اثر ديث ا وم نالمف القوان ع التأث ذا ان سواء ديثة، ا عات شر

كبديل اص ا القانون ونية لك المعاملات رت ظ ذلك اثر وع ية، جن او الداخلية

شراء القيام ص أي ع اليوم الصعب من عد لم اذ التقليدية، الكلاسيكية للمعاملات

ا من قطر أي من ة الضرور اليومية قياسيةحاجياتھ زمنية مدة وخلال المعمورة   .قطار

ة، شر لل جليلة خدمات قدمت اذ ونية لك التجارة ا توفر ال مة ا المزايا من الرغم و

اقطار مختلف لدى واسعة نطاقات ع ا شار ان من تحد جديدة تحديات افرزت ا ا

تتمثل التحديات ذه و المع المعمورة، مة ر با عرف تطورما مع تطورت ال لوماتية

نمو دد اصبحت ال والمالية قتصادية رائم ا من جديد كنمط ا بدور التكنولوجيا
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من النوع ذا ا تمتاز ال اصة ا الطبيعة ظل خاصة ا ن والمتعامل ونية لك التجارة

الطبيع يان ت البحثية الورقة ذه مية أ ر تظ ذا ل مة، ر المعلوماتيةا مة ر ل اصة ا ة

التالية الية ش طرح ارتأينا الموضوع ة ولمعا ذا ل ونية لك التجارة نمو ع ا و: واثار ما

ونية لك التجارة وتوسع شار ان ع المعلوماتية مة ر ا   ؟تأث

ن س رئ ن محور ا ذا بحثنا بتقسيم سنقوم الية ش ذه ع تطرقوللإجابة س بحيث

مة ر ا ية ما يان لت ي الثا المحور نخصص نما ب ونية، لك التجارة ية ما ا ول

ونية لك التجارة نمو ع ا وتأث ي   .المعلوما

ول  ونية: المحور لك التجارة ية   ما

ن العشر القرن من ة خ قبة ا ا نفس ونية لك التجارة فرضت عنھلقد نتج مما

ببعض وللإحاطة ذا ل السواء، حد ع ة والتجار المدنية المعاملات السائدة يم المفا غي

للتجارة ف عر لإعطاء محاولة ا المحور ذ ستطرق ونية لك التجارة جوانب

ي كما ا وصور ا مي وا ونية   :لك

و و: الفقرة لك التجارة ف   نيةعر

و ما أحد ن مقطع ع شمل عب ونية لك ا" التجارة" التجارة عادة ش وال

فراد و والمؤسسات ومات ا ن ب دمات وا السلع تداول خلال من يتم اقتصادي شاط

دوليا ا ف مع وأنظمة قواعد عدة المقطع1وتحكمھ ذا و ونية لك و و ي الثا المقطع اما ،

الوسائطش باستخدام التجاري شاط ال أداء بھ قصد و التجارة، أداء لمجال وصف ا

نت ن مثل ونية   .2لك

ن ب ورد اخذ ن ب ان ن المقطع شمل مركب كمصط ونية لك التجارة ف عر لكن

ي يأ كما فات التعر ذه عض ا تطرق س ذا ل والقانونية ية الفق راء   .مختلف

ونية: أولا لك للتجارة الفق ف   التعر

ال التكنولوجية الثورة تجاه يدي مكتوفة تقف لم ا بدور ية الفق وساط ان

صية ال بصمتھ ك ي ان فقيھ ل فضل بل ونية، لك التجارة ور ظ مت سا

م فات التعر وتنوعت عددت ذا ل ونية، لك التجارة ف عر امسألة ا ع ا عرف من :" ا

سوق وال الصفقات وابرام نت ن وشبكة الكمبيوتر زة أج بإستخدام ن المتعامل قيام

المعاملات لإتمام مفتوحة نافذة الكمبيوتر از ج يصبح بحيث المشروعات ع تفاق و

اني إم التعامل سلوب ذا تج ي اذ فائقة، سرعة العالم ع ة نالتجار المتعامل وصول ة

ان والم الزمان حاجزي تخطى م مك و النفقات أقل و واحد وقت العالم أسواق جميع   .3"ا

للمشروعات عرض ا ا ع ونية لك التجارة عرف فقد الفقھ من اخر جانب اما

المنظ ذا ل ووفقا وعليھ العملاء، طلبات ع صول ا غرض نت للأن موقع ع دمات وروا
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المنتوج لطلب جديد ل وش والدعاية، علان صور من جديدة صورة ونية لك التجارة عت

ونية الك قة بطر دمة ا   .4او

يع و شراء عمليات يتصل ما ل ل تنفيذ عن عبارة ا اعت الفقھ من اخر جانب ان غ

نت ن شبكة ع المدفوعات ة سو و والمعلومات دمات وا   .5السلع

ونية: ثانيا لك للتجارة ي القانو ف   التعر

فلقد والدولية الوطنية ات المستو ع ونية لك التجارة لموضوع القصوى مية للأ نظرا

جل تنظيم ا أساسا دف عات شر اصدار ا ية جن و ا م ية العر الدول عض بادرت

ا تطرق س ذا ول ة، خ ذه المتعلقة يالنقاط كما عات شر ال ذه  :عض

الفر/ 1 ع شر ال ونية لك   :التجارة

السيد برئاسة كة المش العمل مجموعة طرف من المقدم ر التقر عرف " لورن" لقد

ا1998سنة با ونية لك التجارة الفر قتصاد ر الرقمية:" لوز المعاملات مجموعة

ة تجار شطة بأ دارةالمرتبطة و المشروعات ن   .6"ب

ان عت بحيث ونية لك التجارة لمضمون توسيعھ ف التعر ذا ع يلاحظ ما ولكن

أنظمة ق طر عن ة التجار المعاملات ابرام م سا ة تجار شطة بأ المرتبطة الرقمية المعاملات

ونية لك   .الدفع

سا فر العقود من ن نوع صياغة تمت وقد النموذجيةذا بالعقود ول يتعلق بحيث

بالمراكز اصة ا بالعقود فيتعلق ي الثا النوع اما ن، لك والمس التجار ن ب ونية لك للتجارة

اضية ف ة   .التجار

رقم القانون الفر المشرع أصدر رقم230/2000ولقد المرسوم بموجب تدخل ولكن

لك741/2001 للتعاقد شامل رقملتنظيم ي ورو التوجيھ ضوء ي المتعلق07/97و

رقم القانون وكذا عد، عن لك المس وعليھ1062/2001بحماية اليومية بالسلامة المتعلق

شر ال بالتنظيم يتعلق فيما ا غ دون أك تكتمل اد ت سية الفر عات شر ال ان فيلاحظ

ونية لك   .7للتجارة

ون/ 2 لك التوالتجارة ع شر ال   :ية

ونية لك بالتجارة خاص قانون بإصدار قامت ية عر دولة اول عت سية التو الدولة ان

رقم القانون تحديدا و العقود2000لسنة85و التو المشرع اخضع القانون ذا ل ووفقا ،

ا وأثر رادة عن التعب حيث من الكتابية العقود لنظام ونية الك و ي القانو

القانون  ذا ام اح مع يتعارض لا فيما للتنفيذ ا   .وقابلي
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ا با ونية لك التجارة التو المشرع عرف ع:" ولقد تتم ال ة التجار العمليات تلك

ونية لك   .8"المبادلات

زائري / 3 ا ع شر ال ونية لك   :التجارة

ال عض عكس زائري ا المشرع عاتان شر ال عض و عامة، بصفة ية جن عات شر

ونية لك بالتجارة خاصة ن قوان اصدار نوعية نقلة حققت وال خاصة بصفة ية العر

ونية لك بالتجارة خاص قانون لإصدار مية وا ة أولو يو لم زائري ا المشرع بصفةفان

و  ا م ية العر عات شر ال اغلب فعلت مثلما اوقاتناالمقارنةمبكرة ة الكب ا مي أ رغم

الية تنظيمفبعدا بضرورة المنادية قتصاد و القانون رجال طرف من العديدة صوات

ة، خ ذه ل ي سنةقانو تحديدا زائري ا المشرع التجارة2018قام قانون بإصدار

المت المسائل عض نظيم ب قام اين زائري ا ونية القانونلك ذا ان رغم ة خ ذه علقة

فا عر زائري ا المشرع اعطى خ ذا موجب و ساؤلات، وال الغموض من الكث سوده

المادة لنص وفقا ونية لك ونية6للتجارة لك التجارة ان ع بنصھ تلك:" منھ

ضمان أو اح بإق ي و الك مورد بموجبھ يقوم الذي شاط عدال عن وخدمات سلع توف

ونية لك تصالات ق طر عن ي و الك لك   .9"لمس

الثانية ونية: الفقرة لك التجارة مية   أ

ا توفر ال ات المم خلال من وذلك المعاصرة اوقاتنا ة كب مية أ ونية لك للتجارة ان

وتوسيع  د وا الوقت توف وكذا اليف، الت الكبخفض التدفق وكذا سواق،

كما ونية لك التجارة نحو التحول وضرورة مية أ ت بي فوائد عدة برزت ذا ول للمعلومات

ا ي   :سن

والوقت: أولا د ا   توف

نتظار و للسفر ن لك المس يحتاج ولا الساعة مدار ع ا أبوا تفتح ونية لك سواق ان

س لشراء ة كب بصفةطابورات م بيو ا المنتوجات ذه نقل م عل س ل كما معينة، لع

وإدخال ا شراؤ المراد السلعة ع نقرة من أك ا الشراء عملية تتطلب فلا وعليھ صية،

أك دفع أنظمة ع الدفع انية إم ا بالإضافة ئتمانية، البطاقة عن المعلومات عض

والمتمثلة التجارة ذه ل ونيةملائمة لك   .10النقود

ختيار: ثانيا ة   حر

الشبكة ع المحلات أنواع مختلف ارة لز عة را فرص ونية لك التجارة وفرت لقد

المنتوجات عن والوافية املة ال بالمعلومات ائن الز تزود ف ذلك ا الإضافة و العنكبوتية،

الباعة من ضغوطات أي دون   .المعروضة

اليفخفض: ثالثا   الت
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قليلة بأسعار دمات وا السلع يع ت ال والمتاجر ات الشر من العديد نت ن ع يوجد

اليف الت من الكث يوفر ي و لك ق سو ال فان لذلك التقليدية، بالمتاجر ا مقارن تم اذما

لك المس ة مص أساسا يصب مما العادية سواق ا انفاق يتم   .ال

عا نوعية:را خدمات   توف

تفاعلية اتصالات اجراء انية إم العنكبوتية الشبكة الناشطة11توفر ات الشر ن ب مباشرة

عة والسر ة الفور ستجابة دمة ا ذه ات م ومن ا ائ وز ونية لك سواق مستوى ع

ذه عملاء ع فاظ ا ا تؤدي ة متم خدمات يوفر مما ائن الز اسئلة ةعن   .خ

الورقية: خامسا ندات المس محل ونية لك ندات المس   إحلال

مة م جد سية رئ بأدوار الورق قام اذ ة شر ال اعات خ أعظم من ان الورق اع اخ ان

سانية للإ اليومية ياة ا ميادين ش الورق استعمال تم ولقد ا، وارتقاء ة شر ال تطور

التجار ياة ا ا التصديقم ستخدم و والتعليمات المعلومات تحمل ال فالأوراق ة،

ل وس الثمن رخيص و ف ، يح ولا عد لا ما صائص ا من لھ فالورق والتوثيق،

استخدام وان كما ن، والتخز فظ ل كب ي ا م يحتاج انھ عليھ عاب ولكن ستخدام،

يؤدى التجارة الورق من ة كب والتداول كميات النقل اليف ت ادة ز ا   .حتما

ذا و اللاورقية، المعاملات مجتمع خلق ا التوجھ يتم ونية لك التجارة ور ظ و وعليھ

عن ستغناء و التقليدية الورقية الدعائم محل الرقمية ونية لك الدعائم بإحلال

ونية لك ندات المس ع عتماد و الورقية ندات سلبياتالمس ع التغلب اجل من

السلع عرض مما مارك ا إجراءات تأخر وكذا انتقالھ حركة بطيء المتمثلة الور ند المس

فظ ل كب الور ند المس وشغل والتلف،   . للفساد

الدعائم ور وظ وجود عدم ونية لك المعاملات تم س ونية لك التجارة ا التحول و

المتعاقدة،الورقي طراف ن ب ونية الك قة بطر تم س والمراسلات جراءات افة ان اذ ة،

ونية لك التجارة ور ظ من أساسا يتفق ما و   .12و

الثالثة ونية: الفقرة لك التجارة ال   اش

التالية الات ا ا حصر لنا مكن و ونية لك التجارة ال اش نوع وت   .تتعدد

ائن: أولا والز ات الشر ن ب ونية الك   :B2Cتجارة

وذلك نت ن ع سوق ال انية إم لك للمس أصبح للمعلومات الدولية الشبكة ور بظ

يتم بحيث العنكبوتية، الشبكة ع الموجودة اضية ف سواق و المتاجر مختلف بالإبحار

ا بصفة ا ائ وز ات الشر ن ب التجاري المتاحةالتبادل السلع شراء لك المس يقوم اذ ونية، لك

البنوك يتمثل وسيط باستعمال ونية لك الدفع بطاقات ق طر عن اما ا قيم ودفع
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استلامھ عند التقليدية النقود باستخدام يات المش قيمة بدفع لك المس يقوم او ونية، لك

  . للسلعة

قطاعات: ثانيا ن ب ونية الك   :B2B عمالتجارة

تقوم ا وف البعض، ا عض عمال مؤسسات ن ب ونية لك التجارة من النوع ذا يتم

لتقديم المعلومات وتكنولوجيا تصالات شبكة باستخدام المثال يل س ع عمال وحدة

النوع ذا عت و الدفع، عملية كذلك وتقوم الفوات سليم و ا مورد ا الشراء منطلبات

او الواحدة، الدولة داخل سواء ا ا الوقت شيوعا نواع أك من ونية لك التجارة

ونيا الك البيانات تبادل باستخدام وذلك عضا ا عض الدول ن  .13ب

اخر: ثالثا لك ومس لك مس ن ب ونية الك   : C2Cتجارة

و  شارا ان ونية لك التجارة من النمط ذا لقي الشبكةلقد استخدام شيوع مع توسعا

المتاجر خلال من تتم ال المعاملات ذلك ومثال ديثة، ا التقنيات وتطور العنكبوتية

ا عل بالمزايدة اخر لك مس ليقوم ا وعرض عھ بضا بتقديم لك المس يقوم اين ونية لك

عدة رت ظ ولقد ا، عقد تم الصفقة جوانب جميع ع تفاق تم ونيةواذما الك مواقع

التجارة من النوع ذا لمثل ة   .جزائر

عا كومة: را وا عمال قطاعات ن ب ونية الك   :B2G تجارة

ذلك ومثال ومة وا ات الشر ن ب ما التبادل ونية لك التجارة من ل الش ذا : ع

الصن ذا و الضرائب، إدارة ا الشركة شاط عن ر تقار سليم او ل بھتحو عمل ما قل ف

دا و مؤخرا عتبار ن ع اخذ انھ ة، التجار للميادين وخدمات مزايا من يوفره ما رغم

نجلوساكسونية الدول بھ   .العمل

كومة: خامسا وا لك المس ن ب ونية الك   : C2G تجارة

ومة ا قبل من ن للمواطن دمة ا تقديم ع أسا ل ش النمط ذا معتمد ا ومن

ولكن عد، عن التعليم خدمات وتوف المعلومات وتبادل اخيص ال اصدار دمات ا ذه

ومة ا ن ب العلاقة لان ونية لك التجارة ال اش من ل ش النمط ذا اعتبار يصعب

يتخذ وانما حية الر قوامھ الذي التجاري العمل ضمن تندرج لا ي و لك العامل والمواطن

ل عموميةش   .خدمة

ي الثا ونية: المحور لك التجارة شار ان ع ونية لك مة ر ا   تأث

لم ونية لك التجارة ور ظ ا أدت ال المتلاحقة التكنولوجية التطورات مختلف ان

بصفة رت ظ وانما ا، لوحد ونية لك للتجارة يجابية وانب ا فرض ا فقط تؤدي

جوا امنة معم تتوافق حديثة اجرامية أساليب وز ب وذلك المعلومات لتكنولوجيا سلبية نب

ا عل يطلق وال ا شار وان ا نمو دد ما ا كث ال ونية لك للتجارة ونية لك الطبيعة
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يان و المعلوماتية مة ر ا ف عر ا بالتطرق سنقوم ذا ل المعلوماتية، مة ر ا بمصط

تأث يكيفية كما ونية لك التجارة شار ان ع  :ا

و ا: الفقرة وخصائص ونية لك مة ر ا ف   عر

المعلوماتية: أولا مة ر ا ف   عر

ا عل يطلق من ناك ف ونية، لك مة ر ل موحدة سمية ايراد ع الفقھ يتفق لم

سمية ا عل يطلق من ناك و المعلوماتية، مة ر ا عضسمية ناك و ونية، لك مة ر ا

فضل نما ب تصال، و المعلومات تكنولوجيا استخدام إساءة جرائم سمية ا عل أطلق اخر

نت ن و الكمبيوتر بجرائم ا سمي ع برزت14اخرون ا سمي اختلافات رت ظ وكما ،

مختلف ن ب ديثة ا مة ر ا ذه ل ف عر وضع اختلافات يةأيضا الفق   .وساط

مصط ان نا ا شارة تجدر ونية، لك مة ر ا ف عر ا التطرق وقبل وعليھ

و خر و مة ر ا ما أحد ن مقطع من ون يت مركب مصط ونية لك مة ر ا

ونية القانون. لك ا ل يقرر آثمة إرادة من صادر مشروع غ فعل عامة بصفة مة ر فا

ةعقو از اح تداب او من15ة جزء فكرة وصف ستخدم ف ونية لك مصط اما ،

المعلومات او اسوب   .ا

سنقوم مستقلة، بصفة ونية لك مة ر ل ونة الم لفاظ ف عر ا تطرقنا ان عد و

كم اضا تركيب ذي كمصط ونية لك مة ر ا شأن الواردة فات التعر ا ابالتطرق

  .ي

مختلف ن ب ورد اخذ موضع تزال ولا انت المعلوماتية مة ر ل ف عر وضع مسألة ان

ادات اج عدة ور ظ يجة ن المعلوماتية مة ر ل محدد ف عر نجد لا ذا ل ية، الفق وساط

س ل عددا ا ل والدارسون اء الفق رصد فقد ذلك إثر وع المجال، ذا شعبة م ية فق

م ومبالقليل لمف موسعة واخرى مضيقة فات عر ن ب ما ة خ ذه تناثرت وقد فات، التعر ن

ي كما مختصرة بصفة ا عض ذكر وسنحاول ونية لك مة ر   :ا

ونية/: أ لك مة ر ل المضيقة فات   التعر

ا عرف فقد ذا ل ونية لك مة ر ل مضيقة فات عر إعطاء ا اء الفق عض ب ذ لقد

ا ا ع كب: "البعض بقدر لية اسبات ا بتكنولوجيا العلم يكون مشروع غ فعل ل

أخرى  ناحية من ا وتحقيق ا ملاحق ناحية من ا ا لارت   .16"لازما

فقط س ل اسوب ا بتقنيات ة كب معرفة تتوفر ان يجب ف التعر ذا لمضمون ووفقا

كذلك بل ونية، لك مة ر ا اب اارت ف والتحقق ا   .لملاحق
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ا با ا ف عر ع اخرون فضل نما ا:" ب الوصول او ل موجھ مشروع غ شاط

ا حذف او ا غي او اسوب ا داخل المخزنة   .17"المعلومات

ونية/: ب لك مة ر ل الموسعة فات   التعر

ل مة ر ا ف عر المضيق ول تجاه نقيض ع ر ظ يتوسعلقد اخر ق فر ونية ك

ا ا ع البعض ا عرف فقد ذا ل ة خ ذه ل ف عر تم:" إعطاء ي إيجا او سل سلوك ل

انت صورة باي ا م للاستفادة المعلومات او امج ال ع عتداء   .18"بموجبھ

مة ر ا بقيام ي ورو المجلس اقر اسوب با المتعلقة رائم ا ر تقر يتمو حالة ل

ا انجاز:" ف مجال اخر تدخل أي او ا كتاب او ا محو او برامج او بيانات او معطيات غي

ص ملكية حيازة فقد او اقتصادي ضرر ت سب لذلك وتبعا ا، معا او البيانات

اخر ص ل او لھ مشروع غ اقتصادي كسب ع صول ا بقصد او   .19"اخر

التعا منظمة ااما ا ع المعلوماتية مة ر ا عرفت فقد والتنمية قتصادي فعل:" ون ل

غ او مباشرة قة بطر ناتجا يكون ة والمعنو المادية موال ع عتداء شانھ من امتناع او

المعلومات تقنية تدخل عن   20"مباشرة

شمولية فات التعر أك من ونھ ل بالتأييد جدر ف التعر ذا عد منو ه غ من

التالية للاعتبارات لمراعاتھ ذا و ا، عرض لنا سبق ال فات   :التعر

مقبول_  ف عر انھ اذ تصالات، و المعلومات عالمية فكرة مع يتلاءم ف التعر ذا ان

العال المستوى ع وم   .ومف

خا_  بصفة لية اسبات ا لتكنلوجيا المتلاحقة للتطورات ف التعر ذا صة،مراعاة

وسيلة ل يعاب باس سمح بل فقط نة الرا التكنولوجيات ع ف التعر ذا يقتصر لا بحيث

المستقبلية ات الف ا ار ابت يتم معلوماتية جرائم اب بارت سمح   .تكنولوجية

ونية: ثانيا لك مة ر ا ات ومم   خصائص

ا غ عن ا تمي خاصة بطبيعة المعلوماتية مة ر ا وذلكتتم التقليدية، رائم ا من

من خ ذا بھ يتمتع ما ومع ة، ج من اسوب وا المعلومات بتقنية أساسا ا ارتباط يجة ن

ذا ع جديدة ة م إضفاء العنكبوتية الشبكة ور ظ من صاحب قد وما عالية تقنية

با ف ع لا ال العالمية بالطبيعة ا تمتع و رائم ا من غرافيةالنوع ا دود

مة ر ا خصائص حصر يمكننا ذا ل أخرى، ة ج من المعمورة دول لمختلف والسياسية

تية العناصر  :المعلوماتية

المعلوماتية/ أ مة ر ا اب ارت أداة و   الكمبيوتر
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سمية يمكن فلا ا، ا لارت ساسية داة و الكمبيوتر ون ي ونية لك رائم ا افة ان

جرام وسيلة و لأنھ اسوب، ل استخدام دون معلوماتية مة بجر ا وصف او مة ر ا ذه

ا نوع ان أي ا لتنفيذ وسيلة التا و الصنف   .21ذا

العنكبوتية/ ب الشبكة ع ترتكب المعلوماتية مة ر   ا

المعلوماتية رائم ا معظم العنكبوتية الشبكة افة22عد ن ب الوصل دافحلقة

ون ت ما غالبا ال داف من ا وغ الصناعية ات والشر البنوك رائم ا لتلك المحتملة

نظم استعمال ا ا ت داف تلك معظم دفع ما و و رائم، ا من النوع ذا ية ال

ا خسائر من للتقليل قل ع او ة خ ذه من ا نفس ماية ا م محاولة عندامنية

ا ل ية ا   .وقوع

المعلوماتية/ ج مة ر ا شاف اك ة   صعو

لان ا، اغل س وال فية با سم ت العنكبوتية الشبكة استخدام عن الناشئة مة ر ا ان

قد ي ا ا لان الشبكة ع الوقت نفس تواجده اثناء ا وقوع رغم ا يلاحظ لا قد ية ال

تم ائلة فنية بقدرات متمتعا ون بدقةي مة ر ا اثار إخفاء من   .كنھ

من الكث ا عل يضفي الذي التق ع بالطا تتمتع مة ر ا ذه تنفيذ وسيلة ان كما

عن الكشف مخافة ا شاف اك حالة ا ع التبليغ م عل المج عزوف عن فضلا التعقيد

ة، ج من اصة ا حياتھ حرمة ع عتداء او ش بال ة سر ناتمعلومات ا قدرة وكذا

واحدة ثانية ا تصل قد مدة للإثبات كأدلة ا استخدام يمكن ال المعلومات من23تدم

مقابلة ة   .ج

المعلوماتية/ د مة ر ا اثبات ة   صعو

المادي الواقع اطار خارج تقع حيث تقليدية غ ئة ب ترتكب المعلوماتية مة ر ا ان

ا ا أر لتقوم منيةالملموس السلطات لدى عقيدا تزداد مور يجعل مما اضية اف ئة ب

والملاحقة التحقيق زة نفس24وأج تتطلب ف ا ا لارت تقنية من ة خ ذه تتطلبھ لما ونظرا ،

لم الذي مر والتعامل التحقيق خاص أسلوب ستلزم اذ ا ع والبحث ا شاف اك التقنية

ات ا كمايتحقق ة، ج من المجال ذا الفنية ة ا لنقص عندنا والقضائية منية

للتطورات ائلة ال السرعة مواكبة قادرة عد لم بالإثبات المتعلقة التقليدية ن القوان ان

مة ر ا اثبات امام عائقا ل ش مما ا مجا عن عاجزة ة خ ذه باتت اذ التكنولوجية

  .المعلوماتية

الثانيةالفق ونية: رة لك التجارة شار ان ع ونية لك مة ر ا تاث   كيفية



www.manaraa.com

المعلوماتية مة ر ا وتحديات ونية لك عزوز/د.ط ___________________________________________ التجارة   سعيدي

   

الدراسات ــــــــــــــــمجلة القانونية ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــوالبحوث  228 2019 جوان -  01العدد - 04المجلدــــــــــــــــــــــــــ

البيانات تحول من ونية لك التجارة لمعاملات المادية الدعامة صفة إزالة أدى لقد

دود ل ا ف اعتبار لا اضية اف ئة ب تتم رقمية بيانات ا مادية بيانات من ا اصة ا

لدول  غرافية مرتكا ية ش تث ال صب ا المجال المفتوحة ئة الب ذه عت اذ المعمورة،

ع احتيالية عمليات من خيالية جد اح أر تحقيق ا ا ف سعون الذين المعلوماتية رائم ا

تضعف المزدحمة ئة الب ذه لان ونية، لك التجارة حقل ن للمتعامل المالية البيانات

والمراقبةقبضة  التحكم   .من

قد ا فإ اضية اف ئة ب تتم ونية لك بالتجارة المتعلقة العمليات مختلف انت ولما

وكذا الصفقة بموضوع المتعلقة البيانات جميع ا الوصول او ا اق اخ خطر ا تتعرض

طرف من مشروعة غ قة بطر ا بالتقاط المتعاقدة بالأطراف اصة ا المالية البيانات مختلف

غالقراصنة عتداء او ونية، لك بالتجارة خاصة معلوماتية أنظمة ا بالدخول وذلك ،

ونية لك التجارة معاملات ة سو ا يتم ال ونية لك الدفع أنظمة ع   . المشروع

ونية: أولا لك التجارة مواقع نظام ع   عتداء

لك التجارة مواقع ع عتداء جرائم انعد ذلك المعلوماتية رائم ا أخطر من ونية

عتداء جرائم وتقع ا، المتعلق النظام ا الولوج عد ا ا ارت يمكن لا رائم ا ذه اغلب

ي ما ا م نذكر عديدة بصور ونية لك التجارة مواقع   :ع

ونية/ 1 لك التجارة مواقع ع عتداء   جرائم

را ا ذه أساساتتمثل التجارة: ئم مواقع نظام ن المشروع غ والبقاء الدخول

والتدم بالتعطيل المواقع وسلامة س ع عتداء وكذا ونية،   .لك

ونية/ ا لك التجارة مواقع ن المشروع غ والبقاء   الدخول

المشروع غ الدخول من المقصود المقارنة عات شر ال معظم تحدد ي،لم معلوما نظام ا

اسوب ا نظام داخل المخزنة اصة ا المعطيات ا الدخول انھ ع فھ عر يمكن انھ غ

النظام ذا عن المسؤول رضا  .ودون

للتجارة مواقع نظام داخل التواجد بھ فيقصد المشروع غ البقاء يخص فيما اما

النظ ذا ع السيطرة حق لھ من إرادة ضد ونية المعاقبلك البقاء فعل يتحقق وقد ام،

بفعل ونية لك التجارة مواقع نظام ا الدخول تحقق إذا الدخول فعل عن مستقلا عليھ

توفر حالة النظام ذا اب بالا يقوم لم المتدخل لكن طأ، ا ق طر عن او الصدفة

المعنوي    .25الركن

لك/ ب التجارة مواقع سلامة ع   ونيةعتداء
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شغيل توقيف ا يؤدي ان شانھ من فعل ل ب التجارة مواقع سلامة ع عتداء يمكن

الطبيعية بصورتھ امھ بم يقوم لا يجعلھ بالنظام خلل او عطب بإحداث وذلك ة، المعا نظام

  .المعتادة

الم سرعة من د با ونية لك التجارة مواقع سلامة ع عتداء ون ي ان يمكن وقعكما

ونية لك التجارة مواقع أنظمة شغيل توقف ينصب ان ط ش ولا بطيئا، وجعلھ ة المطلو

العناصر أحد ع منصبا ون ي ان يكفي وانما واحدة، جملة النظام عناصر افة ع منصبا

ة المعنو او النظام26المادية ذا ل ونة   .الم

زة ج وقعت إذا المادية العناصر عطيل ون اتفي شب قطع او ب للتخر للنظام المادية

مثل ة المعنو الكيانات أحد ع بالاعتداء ون في ة المعنو العناصر عطيل اما تصال،

التجارة مواقع ب تص ان يمكن ية تدم وسات لف زرع يجة ن وذلك والمعطيات امج ال

بالشلل ونية   .لك

التجار / 2 مواقع بيانات ع عتداء ونيةجرائم لك   ة

انت بيانات وإزالة محو او ا، عديل او جديدة، بيانات بإدخال اما رائم ا ذه تتحقق

  .موجودة

ونية/ ا لك التجارة مواقع جديدة بيانات   ادخال

معطيات ا ان او خالية، المواقع انت سواء جديدة معطيات إضافة بالإدخال يقصد

الم ذه ادخال يتم اذ وذلكسابقة، القائمة، المعطيات ة ع ش شو ال بقصد عطيات

معلوماتية وسات كف جديدة معلومات تضيف ثة خب برامج   .بإدخال

ونية/ب لك التجارة مواقع بيانات   عديل

بمعطيات ا بدال واس النظام داخل موجودة انت معطيات غي التعديل بفعل يقصد

  .اخري 

انت/ ج بيانات وإزالة   موجودةمحو

سواء ا م جزء او قائمة، انت ونية لك للتجارة مواقع معطيات ل إزالة بالمحو يقصد

مثل مدمرة برامج باستعمال وذلك ا أسعار بيان وكذا دمات وا السلع عرض مثلا علق ما

المعلوماتية   .القنابل

ونية: ثانيا لك الدفع أنظمة ع  عتداء

تم ال التكنولوجية التطورات مفرزات أحدث من ونية لك الدفع وسائل عت

تتلاءم ال ونية لك التجارة عن الناشئة المعاملات بمختلف للوفاء أساسا ا استحدا

كألية ونية لك الدفع وسائل ان غ ونية، لك للتجارة ونية لك الطبيعة مع أساسا
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بال  توجدللوفاء اذ المعلوماتية مة ر ا تبعات من ا بدور سلم لم ونية لك التجارة امات

وأرقام بيانات ع صول با وذلك ا عل عتداء من القراصنة تمكن وأساليب طرق عدة

لقراصنة أساليب عدة رت وظ مشروعة غ بطرق ا استعمال ليتم ونية لك الدفع بطاقات

لك الدفع اوسائل م ئتمان بطاقات خاصة   :ونية

والصيد/ ا ستدراج لمة: أسلوب من سمية ال ذه عfishingاخذت وال ية نجل

اكرز ال جرائم المستخدمة ساليب أحدث من سلوب ذا عت و السمك، صيد ا

كمصرف بھ موثوق مصدر من موقع ع سلوب ذا يقوم اذ يقومعالميا، ثم بنك، او

المعلومات عض فيھ يطلبون يطلبون مخادع اخر ي و الك موقع ا وصلة بإرسال اكرز ال

لك المس من المرور لمة و المستخدم واسم السري والرقم المصر ساب ا ورقم اسم مة الم

ذ عد ليتم البنكية ببطاقتھ اصة ا التفصيلات امل بتقديم بالرد لك المس لكليقوم

القراصنة قبل من ا غالية 27 استخدام بأسعار أشياء شراء او مصرفية حسابات   .فتح

داع/ ب ا مية:أسلوب و مواقع شاء ا ع سلوب ذا ع28يقوم نت ن شبكة ع

ر تظ اذ نت ن شبكة ع توجد ال صلية ة التجار والمؤسسات ات الشر ى ك مواقع غرار

المو  الوذه الموقع ان سلوب ذا طر ا كمن و صلية، المواقع ا كأ مية الو اقع

ع صول ا ع مما ة والتجار والبنكية المالية المعاملات جميع استقبال من يتمكن

البنكية بالبطاقات اصة ا   .المعلومات

المواقع/ ج تفج المرك:أسلوب ب واس ا سلوب ذا دف س للبنوكعادة ة ز

ارقام من ممكن قدر أك ع صول ا دف وذلك والفنادق والمطاعم المالية والمؤسسات

ة خ ذه اص ا للكمبيوتر ية التخز السعة تفج عد ئتمانية   .29البطاقات

ئتمانية/ د البطاقات ارقام تخليق معادلات: أسلوب اجراء ع سلوب ذا عتمد

وا اضية للغر مملوكة ائتمانية بطاقات ارقام وتخليق تحصيل دف مجرد30حصائية و ،

العنكبوتية الشبكة المشروعات غ ستخدامات تتم ا عل صول   . ا

   : خاتمة

ديث ا ل الش بمثابة عد المعلوماتية مة ر ا بان القول يمكننا الدراسة ذه ختام و

التجارة وتطور ور ظ مع ا ا ارت أساليب عددت و رت ظ ال قتصادية و المالية رائم ل

رائم ا عن تختلف ال ديثة ا التكنولوجيات وتقدم تطور ا افرز ال ونية لك

دودالتقليدية با ا ارتباط وعدم المادي ا دليل تحديد ة صعو وكذا ا مرتكب تحديد ة صعو

ع ونية لك التجارة وتوسع شار ان ا كب تحديا ل ش مما المعمورة لدول غرافية ا

ذلك ديثة ا المستجدات مع تتكيف ان القانونية عات شر ال من لابد ذا ول واسعة، نطاقات

الق النصوص لذلكان رائم ا من النوع ذا ة لمواج ومناسبة ة صا غ التقليدية انونية
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دو عاون و سيق ت وجود ضرورة وكذا مة ر ا ذه ل رادعة قانونية نصوص صياغة من لابد

ا شار ان ا سيودي مما ونية لك التجارة حقل ن للمتعامل حماية توف اجل من

ال للمزايا نظرا ا اوتوسع   .تقدم

  

والمراجع وامش   :ال
1

_، ا يوسف ونيةمصطفي لك ا،التجارة سور دمشق، ع، والتوز شر وال للطباعة رسلان ومؤسسة دار ،

ص2010 ،7. 
مصري،_ 2 ع القوي عبد الصبور ونيةعبد لك للتجارة ي القانو قتصاد،التنظيم و القانون مكتبة ،

ية العر المملكة اض، ص2012السعودية،الر ،12. 

يم،_3         إبرا احمد يم ة"ابرا الفكر والملكية ونية لك المحاماة،"التجارة مصر،مجلة ول، العدد ،

ص2001 ،591. 

     5 _، ال ميد ا عبد بالتجارةعزت المتعلقة والقانونية قتصادية وانب ا عن ومحاضرات مذكرات

والنقود ونية جتماعيةلك و قتصادية التنمية ا م ل ودور المعلومات وتكنولوجيا ونية لك

اسب( ا لعلوم ة نظر ص)تطبيقات شر، سنة دون المنوفية، حمادة، مطبعة ،19. 
عند_6 اليھ ،: مشار مخلو اب الو نتعبد ن ع ونية لك ادةالتجارة ش لنيل مقدمة أطروحة ،

تخصص قوق ا باتنة،: الدكتوراه ضر، اج ا جامعة السياسية، والعلوم قوق ا لية عمال، قانون

زائر، ص2012ا ،27. 
قشقوش،_7 حامد نتدى ن ع ونية لك للتجارة نائية ا ماية رة،ا القا ية، العر ضة ال دار ،

ص2000مصر، ،12. 

عند_ 8       اليھ ب،حو : مشار لش ة ونية"ر لك للتجارة ي القانو مقارنة(النظام العلوم،")دراسة مجلة

نوفمسانية زائر، ا سكرة، خيضر، محمد جامعة عن الصادرة والعشرون، الثالث العدد ص2011، ،33.  

رقم _9       عام24مؤرخ05-18قانون لـ1439شعبان الموافق سنة10ه بالتجارة2018مايو يتعلق ،

عدد ج ج ر ج ونية، خ28لك بتار عام30، لـ1439شعبان الموافق سنة16ه   .2018مايو
ص_ 10 سابق، مرجع مصري، ع القوي عبد الصبور    .42عبد
ص_ 11 نفسھ،   .42المرجع
صع_12     سابق، مرجع ، مخلو اب الو   .33بد

سن،_ 13      ا محمد ع ونيةعزة لك للتجارة شر وال ي القانو ادةطار ش لنيل مقدمة أطروحة ،

السودان، رطوم، ا جامعة القانون، لية القانون، ص2005الدكتوراه ،23.  

الشكري،_14     الن عبد يوسف المعلوم"عادل مة ر زائيةا ا الشرعية وأزمة ع"اتية متوفر مقال ،

التا خhttp://www.iasj.net/iasj?func=fulltext&aId=29515: الموقع بتار طلاع تم   .112ص15/04/2017: ،
يوسف،_ 15 نتصغ ن ع المرتكبة مة ر تخصص،ا القانون، س الماج ادة ش لنيل القانون: مذكرة

وزو، ي ت جامعة السياسية، والعلوم قوق ا لية للأعمال، ص2013الدو ،7.  

نائلة، _16      قتصاديةقورة اسب ا مصر،جرائم رة، القا ية، العر ضة ال دار ص2004، ،21.  
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لدي _17 اليھ عرب،: مشار س الميو امن نتدليل ن و الكمبيوتر جرائم ول، زء ا صوصية، وا ،علومات

ية، العر المصارف ص2002اتحاد ،213.  
حماد،_18 محمد ي يال نا ا والقانون ديثة ا عمان،التكنولوجيا ع، والتوز شر لل الثقافة دار ،2004،

  .152ص
امل،_19 تالسعيد مجال خرى رائم وا الكمبيوتر المعلوماتجرائم مقدمةكنولوجيا عمل ورقة ،

رة، القا ية، العر ضة دارال ي، نا ا للقانون ة المصر معية ل السادس ص1993للمؤتمر ،324-225 .  
الملط،_ 20 خليفة المعلوماتيةاحمد رائم طبعةا ، ام ا الفكر دار ة،3، سكندر ص2006، ،72.  
سياب،_ 21 ة"حكيم المم التقليديةالسمات رائم ا عن المعلوماتية رائم التا"ل الموقع ع متوفر مقال ، :

https://www.asjp.cerist.dz/en/downArticle/20/1/1/4425خ بتار طلاع تم ص17/04/2017: ، ،219.  
ا_22 نا ا شارة استعمالتجدر ضرورة ا ا لارت ستوجب لا ال المعلوماتية رائم ا أنواع عض يوجد نھ

سرقة ما مؤسسة حاسوب باستعمال لھ مرخص ن مع موظف يقوم عندما ذلك ومثال العنكبوتية الشبكة

مشروعة غ قة بطر ا ازواستعمال ا ذلك ع المخزنة   .البيانات
23_، الموم القادر عبد المعلوماتيةالا عمان،رائم ثانية، طبعة ع، والتوز شر لل الثقافة دار ص2001، ،54.  
24_، الكع عبيد نتمحمد ن لشبكة المشروع غ ستخدام عن الناشئة رائم ية،ا العر ضة ال دار ،

ص سنة، بدون رة،   .4القا
التجارة_25 ماية ي القانو النظام ازي، بيومي الفتاح يعبد الثا الكتاب ونية، نائية: لك ا ماية ا

ة، سكندر ، ام ا دارالفكر ونية، لك ص2002للتجارة ،29.  
رمضان،_26 ليم ا ونيةعبد لك للتجارة نائية ا ماية مقارنة(ا رة،)دراسة القا ية، العر ضة ال دار ،

ص2001 ،54. 
الغافري،_27 سيف بن سعيد بن ن ونية" حس لك التجارة ع الواقعة رائم الموقع"ا ع شور م مقال ،

خwww.minshawi.com: التا بتار طلاع تم ص22/04/2017: ، ،43.  
خلال_28 من صلية بالمواقع المتعلقة البيانات ع صول با القراصنة يقوم مية و مواقع شاء الشبكةلا

غ قة بطر ا عل صول ا تم ال املة ال البيانات عديل مع و موقع شاء ا ثمة ومن العنكبوتية،

كأنھ ص الموقع يبدو ذلك إثر وع المواقع، ازدواج وجود ر يظ لا ح ص الموقع ذات مشروعة،

ديد ا انظر. الموقع المعلومات من د البا: لمز عبد ،جميل لبطاقاتالصغ والمدنية نائية ا ماية ا

الممغنطة رة،ئتمان القا ية، العر ضة ال دار ص1999، ،37.  
ص _29 سابق، مرجع الغافري، سيف بن سعيد بن ن   .44حس
ص_30 نفسھ،   .45المرجع


